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Vorwort

Grullwort der davit

Die Einfithrung der Fachanwaltschaft Informationstechnologierecht (IT-Recht) ist seit
2006 ein echtes Erfolgsmodell. Bestanden damals noch Zweifel, ob es sich um ein hinrei-
chend breites Rechtsgebiet mit Potential fiir Spezialisierung und Mandantennachfrage nach
diesem Tatigkeitsbereich handelt, so sind IT-rechtliche Kenntnisse heute in keiner Kanzlei,
Rechtsabteilung und Gericht verzichtbar. Das Handbuch IT- und Datenschutzrecht nun in
3. Auflage ist Arbeitsmaterial der von der Arbeitsgemeinschaft IT-Recht im Deutschen An-
waltverein (davit) in Kooperation mit der Deutschen Anwaltakademie (DAA) angebotenen
Fachanwaltslehrgingen. Den Absolventen sowie Praktikern dient es zugleich als Grundwerk
und Spezialfachbuch fiir die Praxis.

Das Handbuch IT- und Datenschutzrecht deckt alle Bereiche des § 14k Fachanwaltsord-
nung ab. Dariiber hinaus beantwortet es Rechts- und Anwendungsfragen fiir neue techni-
sche Entwicklungen, der Internet- und Telekommunikationsrecht (ITK-Recht) und geht
damit tiber die Grundlagen des IT-Rechts hinaus. Erginzt werden die rechtlichen Darstel-
lungen durch ein umfangreiches technisches Glossar und die Darstellung der technischen
Grundlagen der ITK-Technologien, des IT-Projektmanagements sowie speziell der Internet-
und mobilen Anwendungen.

Durch die zunehmende Bedeutung des Datenschutzrecht, der Anforderungen der IT-
Sicherheit und -Compliance sowie des IT-Risikomanagements und des Schutzes von Ge-
schiftsgeheimnissen hat das Werk neben dem klar vertragsrechtlichen Schwerpunkt inzwi-
schen an Bedeutung fiir Rechtsabteilungen und Datenschutzbeauftragte hinzugewonnen.
Das Handbuch kann schon auf fast ein Jahr Erfahrungen der praktischen Anwendung der
Datenschutzgrundverordnung und des Bundesdatenschutzgesetzes neue Fassung aufsetzen.
Anders als viele andere verfiigbare Werke zur DSGVO kann das Handbuch daher die Um-
setzung der DSGVO, die Stellungnahmen der Datenschutzaufsichten sowie Verfahren und
gerichtliche Entscheidungen auswerten.

Die sich mit einem moglichen BREXIT ergebenden besonderen Herausforderungen des
Datenschutzrechts, Urheber- und insbesondere Datenbankschutzrechts, Markenrechts sowie
zum Kartell- und Vertriebsrecht, Verbraucherschutz und den ROM-I und -II-VO haben die
AutorInnen nicht eingearbeitet. GrofSbritannien wird im Fall des BREXIT wie ein Drittstaat
behandelt werden und bei grenziiberschreitenden Fragestellungen und Datenverarbeitungen
werden die Mafnahmen zu ergreifen sein wie bei jedem anderen Drittstaat mit der Beson-
derheit, dass nur auf wenige bilaterale oder multilaterale Abkommen zuriickgegriffen wer-
den kann, deren Vertragspartner UK aktuell ist. Es wird abzuwarten bleiben, inwieweit UK
EU-weite Regelungen in nationales Recht uiberfihrt, was europdische Verbraucher und Un-
ternehmer dann effektiv besser stellt gegeniiber UK-Verbrauchern und -Unternehmern, fiir
die die EU-Regelungen nicht ohne Vereinbarungen mit der EU anwendbar sein werden.
Verhandlungen hierzu gibt es aktuell nicht. Der BREXIT-Deal wiirde fiir allem die Mog-
lichkeit eroffnen, UK wie der EU-zugehorig zu behandeln und die Ubergangszeit fiir Ver-
handlungen zu nutzen.

Die Urheberrechtsreform wie sie im Mirz 2019 vom EU-Parlament beschlossen wurde,
ist nicht eingearbeitet. Erstens weil diese zum Textschluss noch nicht vom EU-Rat bestitigt
ist und zweitens die Umsetzungsgesetzgebung abzuwarten bleibt. Insgesamt konzentriert
sich das Werk im Bereich des Urheberrechts auf die in der FAO angesprochenen Beziige zum
Urheberrecht. Neben grundlegenden Begriffsklirungen wird das Recht des Schutzes der
Computerprogramme sowie der Schutz der Datenbankhersteller erlautert. An die Darstel-
lung der Schutzvoraussetzungen, vorbehaltenen Rechte und Schranken kniipft die prakti-
sche Durchsetzung der Rechte durch Abmahnung und einstweiligen Rechtsschutz und
Hauptverfahren.
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Das Werk verzichtet konsequent an den Zuschnitt der Fachanwaltschaft IT-Recht an-
kniipfend auf die Darstellung wettbewerbsrechtlicher Beziige. Aus dem Bereich der gewerb-
lichen Schutzrechte werden neben den urheberrechtlichen Beziigen, die wesentlichen Aspek-
te des Patentierbarkeit von Software, die Arbeitnehmererfindung sowie das Marken- und
Domainrecht praxisnah erortert, auch mit deren internationalen Aspekten, dem anwendba-
ren Recht sowie der internationalen Zustandigkeit.

Das Arbeitsrecht findet sich bei den Fragen des Schutzes des Arbeitnehmers als Urheber,
als Erfinder, bei der vertraglichen Gestaltung der Zusammenarbeit mit sog. Freelancern und
der Abgrenzung zwischen Arbeitnehmern und Selbststindigen sowie der Arbeitnehmeriiber-
lassung und Werkvertrigen. Ergidnzt werden die arbeitsrechtlichen Aspekte um die Anforde-
rungen des Beschiftigtendatenschutzes.

Das Werk behilt seine Besonderheit mit zahlreichen Beispielen, Checklisten und Mustern.
So vereint das Handbuch die Darstellung der theoretischen Hintergriinde mit dem Bedarf
nach praktischer Handreichung im Rahmen der Beratung der Mandanten, deren gericht-
licher Vertretung sowie der Gestaltung von IT-Vertrigen, -AGB und Rechtstexten im
Zusammenhang mit dem digitalem Markt und der damit verbundenen Datenverarbeitung.
IT-rechtliche Fragestellungen bestimmen die Agenda fir den digitalen Binnenmarkt der
Europdischen Kommission gleichermaflen wie die einzelne Anwaltskanzlei. Auch der mit
der Transformation der Geschiftsprozesse, industriellen Produktion und der Kommunika-
tion und des Datenaustausches in der Beratung in digitale Prozesse verbundenen Heraus-
forderungen widmet sich das Werk. Berufsspezifische Besonderheiten des Einsatzes der IT
in der Anwaltskanzlei runden das Handwerkszeug firr die IT-Beratung ab. Die Legal Tech
Bewegung mit ihren besonderen Fragestellungen der Abgrenzung zur Rechtsberatung
bleibt den berufsrechtlichen Veroffentlichungen vorbehalten und ldsst sich sonst den
IT-Projekten und -Geschiftsmodellen zu ordnen, die in allen Facetten im Handbuch be-
leuchtet werden.

Vor 20 Jahren griindeten Kolleglnnen auf dem DAT 1999 die Arbeitsgemeinschaft
IT-Recht im Deutschen Anwalt Verein — davit. — gab den Anstofs fur die Fachanwaltschaft
und engagiert sich in der Aus- und Fortbildung zu den Themen des IT-Rechts. Sie bietet
Mitgliedern Vorzugskonditionen fiir den Bezug von Fachwissen tiber Publikationen,
Online-Recherchetools sowie die bundesweiten IT-Rechtstage, regionale Netzwerke und
Kooperationsveranstaltungen sowie einen monatlichen Newsletter. Die voranschreitende
Vertiefung und Verbreitung des IT-Rechts will davit durch die Griindung von Fachteams
zu Teilaspekten des IT-Rechts und/oder digital gepragten Branchen und Phinomenen antizi-
pieren.

Die AutorInnen des Werkes sind Mitglieder der davit und zum Teil auch Referenten der
Fachlehrginge IT-Recht. Thnen allen danke ich fiir ihr Engagement und ihre Bereitschaft,
ihre Kenntnisse und Erfahrungen in ihren Spezialgebieten weiterhin einer groffen Leser-
schaft nahe zu bringen und mit ihnen zu teilen. Der Autorenkreis ist gegeniiber der Vorauf-
lage nochmals gewachsen, um weitere wichtige Themenbereiche berticksichtigen zu kénnen.
Auch diese Auflage ist gekennzeichnet durch zahlreiche in Co-Autorenschaft entstandene
Paragrafen und ein nahtloses Ineinandergreifen der miteinander verbundenen organisatori-
schen, technischen und rechtlichen Aspekte.

Die umfangreichen Arbeiten an den Manuskripten kamen im Zeitraum zwischen August
2018 und Mairz 2019 zum Abschluss und die Autorlnnen haben soweit drucktechnisch
moglich bis zum Abgabeschluss die wihrend der Erstellung eintretenden gesetzlichen und
fachlichen Anderungen sowie aktuelle Rechtsprechung ggf. in der gebotenen Kiirze beriick-
sichtigt.

davit wiinscht Thnen viel Erfolg im Fachanwaltslehrgang und der tiglichen Fallbearbei-
tung. Wir freuen uns auf spanende Diskussionen zu allen Fragen des IT-Rechts.

Berlin, im April 2019 Dr. Astrid Auer-Reinsdorff

Vorsitzende davit
Arbeitsgemeinschaft IT-Recht im DAV
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»Gebrauchsanleitung” zum Handbuch IT- und Datenschutzrecht

Fir die Ausbildung der Fachanwilte/Fachanwiltinnen Informationstechnologierecht ist
die gesamte Bandbreite der rechtlichen, technischen und 6konomischen Fragestellungen der
digitalisierten Gesellschaft, Lebensweise und Wirtschaft von Bedeutung. Dieses Handbuch
ist jedoch nicht nur Lehrbuch fiir die Fachanwaltsausbildung, sondern geht in diversen Fa-
cetten und Spezialfragen dariiber hinaus. IT-Recht im Sinne dieses Handbuchs umfasst —
orientiert an der Konvergenz der Medien — alle Themen des Computer-, Internet-, Tele-
kommunikations-, (Tele-)Medienrecht und IT-Sicherheitsrechts. Dies reicht von Fragen der
Mingelhaftung fiir Hard- und Software tiber die Verantwortlichkeit fiir Inhalte, Gerate und
zunehmend automatisierte Prozesse (Stichwort ,,Industrie 4.0“) und Alltagsanwendungen
(»Internet of Things*, IoT) wie Smart Home, Connected Drive und Robotics und Kiinstli-
che Intelligenz. Originidres Thema des IT-Rechts ist besonders das digital geprigte Daten-
schutzrecht. Das Handbuch tragt daher auch seit der 2. Auflage das Datenschutzrecht im
Titel. Schwerpunkt des IT-Rechts sind mit der Digitalisierung aller Lebens- und Arbeitsbe-
reiche neben den Herausforderungen an das Vertrags- und Haftungs-/Verantwortlichkeits-
regimes eines globalisierten Angebots- und Nachfrage-/Nutzermarktes alle Fragen der Da-
tenverarbeitung , etwa hinsichtlich des anwendbaren Vertragsrechts, der Lokalisierung von
Angeboten und der Internationalitit von Schutzrechten (siche u.a. Kapitel § 8, § 22 und
§ 23), hinsichtlich des zu gewihrleistenden Datenschutz- und Sicherheitsniveaus insbeson-
dere nach den vereinheitlichten europiischen Standards und aufgrund der Bedrohungen
durch Cyber-Kriminalitit (siehe Kapitel § 33 bis § 36 und § 43) zur Sicherung der Kontinui-
tit der Datenverarbeitung.

Das Handbuch bietet ausfiihrliche technische Erlauterungen durch EDV-Sachverstandige
mit dem technischen Glossar und in Teil A (technische und organisatorische Grundlagen).
Dort werden in den Kapiteln § 1 bis § 4 technische Grundlagen der Erstellung und Pflege von
Software, der IT-Projekte, der Daten, Datenbanken und Datensicherheit sowie des Internets
und der Telekommunikation dargestellt. Weitere technische Informationen und sich hieraus
ergebende Besonderheiten bei der streitigen Auseinandersetzung sind thematisch zugeordnet
etwa zu IT-Sicherheitsstandards (etwa wie BSI Grundschutz) und IT-Compliance (§ 33), zur
elektronischen Signatur und Authentifizierung (§ 30), zu E-Payment (unter Beriicksichtigung
von Apple Pay, siehe § 27), zu Kommunikationsdiensten und -netzen (§ 31, 32).

Teil B bis Teil I enthalten Beitrage mit umfangreichen technischen und organisatorischen
Beziigen zu folgenden Bereichen:

e Immaterialgiterrecht (Urheber-, Marken- und Domainrecht),

IT-Vertragsrecht (Software-, Hardware-, Provider-, Outsourcing- und Projektvertrige),
Vertrieb und elektronischer Geschiftsverkehr,

Telemedien- und Telekommunikationsrecht,

Datenschutz, IT-Compliance, I'T-Sicherheit, Arbeitsrecht

Vergabe- und Kartellrecht,

Haftung und Strafrecht,

gerichtliche und aufSergerichtliche Streitbeilegung.

Die einzelnen Kapitel greifen die jeweils relevanten internationalen und datenschutz-
rechtlichen Beziige auf. Im Hinblick auf das anwendbare Schuldrecht (§ 23) bei grenziiber-
schreitenden Vertrdgen und bei den grundlegenden Fragestellungen das Internationale Im-
materialgiiterrecht (§ 8) betreffend, also insbesondere des Schutzlandprinzips und die
internationale Angleichung der Schutzniveaus erfolgt eine gesonderte iiberblicksartige Dar-
stellung und Heranfiihrung. Dies scharft zugleich den Blick darauf, dass IT-Sachverhalte
vielfiltige international gepriagte Herausforderungen in sich bergen, seien es die Rechte ei-
nes Offshore-Programmierers, die Verletzung von Open Source Lizenzen bei grenziiber-
schreitenden Entwickler-Communities oder Cloud-Service-Provider-Vertriage nach auslindi-
schem Recht oder mit Rechenzentrumsstandorten im (nicht-europdischen) Ausland.

Vertragsrechtliche Fragestellungen sind im Bereich des IT-Rechts oftmals nur unter Ein-
beziehung der Kenntnisse und Rahmenbedingungen des Immaterialgiiterrechts zu beant-
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worten. Entsprechend legen die §§ 5 bis 9 im Anschluss an die technischen und organisato-
rischen Grundlagen die Grundprinzipien zu typischen Vertragsinhalten im Bereich der digi-
talen Gesellschaft dar. Gegenstinde von Austauschbeziehungen sind neben klassischer IT,
also Hard- und Software, Daten, Datenbanken und eine Vielzahl und Bandbreite von Wer-
ken im Sinne des Urheberrechts als Inhalt (Content) von Angeboten sowie Marken und
Domains zu deren Kennzeichnung mit den IT-rechtlichen Besonderheiten der Nutzung.

Das ,klassische“ Vertragsrecht (software- und hardwarebezogen) ist ein Kernstuck des
Handbuchs beginnend mit einem Uberblickskapitel zu den IT-Leistungsgegenstinden und
Vertragstypen (§ 10) und sodann vertragstypspezifisch zu Softwareerstellung und -
anpassung (§ 11), Softwaretiberlassung auf Dauer (§ 12) und Softwaremiete (§ 13 mit Lea-
sing, Application Service Providing), Softwarepflege und Support (§ 14) sowie einem Uber-
blick zu Standardvertragsklauseln (§ 16) und den Besonderheiten in Verbrauchervertrigen
bei Uberlassung von Hard- und Software (§ 17), wobei E-Commerce im Rahmen der be-
sonderen Vertriebsformen (§ 26) betrachtet wird, und den internationalen Beztigen (§ 23)
Rechnung getragen wird. In der 3. Auflage ist in § 15 die Vertragsgestaltung der Hardware-
Beschaffung um Embedded und autonome Systeme erweitert worden.

Zu den besonderen Herausforderungen bei der vertraglichen Gestaltung und Begleitung
im Mandat gehoren das IT-Projektmanagement (§ 18 mit Hinweisen zur fachlichen Pro-
jektorganisation). § 18 kntipfts dabei an die technische Darstellung in § 1 zuriick.

Das ,klassische IT-Outsourcing (§ 19 einschliefSlich spezieller Anforderungen an das
Outsourcing in der Kredit-, Finanz- und Versicherungsbranche) wurde in der Praxis zuneh-
mend durch die Auslagerung in die Cloud abgelost. Fiir die 3. Auflage wurde daher § 22
(Cloud Computing) hinsichtlich der vertraglichen, datenschutzrechtlichen und internationa-
len Aspekte erweitert. Eine Sonderform der Auslagerung ist das Webshop-Outsourcing
(§ 20).

Providervertrage (§ 21) werden vertragsrechtlich und hinsichtlich der Sicherheits- und
Datenschutzaspekte (§§ 33ff.) und der Verantwortlichkeit (§ 42) einschlieflich strafrecht-
licher Aspekte (§ 43) erlautert. Von § 24 bis § 30 behandelt das Handbuch verschiedene
Ausprigungen besonderer Vertriebsformen, insbesondere des elektronischen und mobi-
len Geschiftsverkehrs einschliefSlich Webdesign, Online- und E-Mail-Marketing, Online-
Auktionen, E-Payment, E-Invoicing, Gaming und Social Media, Apps sowie berufspezifi-
scher Besonderheiten mit Blick auf die digitale Anwaltskanzlei (§ 30). §§ 31 und 32 legen
den Schwerpunkt auf das Telekommunikationsvertragsrecht sowie die diesbeziiglichen Re-
gulierung.

Wahrend 2006 die kartellrechtlichen Beziige des IT-Rechts eher fiir einen kleinen Kreis an
Spezialisten von Interesse waren, ist inzwischen die kartellrechtliche Relevanz von Plattfor-
men, Datenfliissen, Nutzerprofilen, direkten und indirekte Netzwerkeffekten ein Kernthema
geworden. Die Kartellrechtsnovelle 2017 hat insoweit Anderungen gebracht und das Bun-
deskartellamt hat durch seine Untersagung vom 7.2.2019 hinsichtlich der Zusammenfiih-
rung von Nutzerprofilen durch Facebook den Blick fiir das Verhiltnis von Kartellrecht und
Datenschutz geschirft. § 39 behandelt auch das interessante Spannungsfeld zwischen Urhe-
berrecht und Kartellrecht im Hinblick auf technische Schutzmechanismen (Digital Rights
Management) sowie die kartellrechtlichen Besonderheiten des E-Commerce, der virtuellen
Marktplitze und Ranking-Portale sowie des Suchmaschinenmarkts. Nicht allein wegen der
Regelungen im GWB hat das Kartellrecht enge Verbindungen zum Vergaberecht, das seit
Jahren stindiger Reformierung unterworfen ist. Auch in der 3. Auflage ist daher § 40 im
Wesentlichen neu gefasst worden. § 41 umfasst die Darstellung der Handhabung der EVB-
IT, Standardvertrdge der offentlichen Hand, bestehend aus Vertragsformularen und Ergin-
zenden Bedingungen fiir die verschiedenen Vertragstypen, welche seit der Vorauflage erheb-
lichen Anderungen und Erginzungen unterliegen, wenn auch nach wie vor ein Muster fiir
Services und Cloud fehlt.

Die grofle Novelle im Datenschutzrecht infolge der Datenschutz-Grundverordnung
2016/679/EU (DS-GVO) fiihrte dazu, dass fiir die 3. Auflage grofse Teile des Werks neu ge-
fasst werden mussten, etwa die Grundlagen der Compliance und der IT-Sicherheit (§ 33),
die Grundlagen des Datenschutzes (§ 34), grenzuberschreitende Datenverarbeitung (§ 35)
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und der Datenschutz im Internet (§ 36). Da nach Ansicht der deutschen Datenschutzauf-
sichtsbehorden die datenschutzrechtlichen Vorschriften des Telemediengesetzes von der DS-
GVO verdriangt sind, aber die E-Privacy-Verordnung noch nicht verabschiedet ist, erfolgt
die Darstellung in § 36 im Wesentlichen anhand der DS-GVO unter Beriicksichtigung der
Richtlinie 2002/58/EG. Der Beschiftigtendatenschutz sowie weitere arbeitsrechtliche Be-
sonderheiten sind in § 37 zusammengefasst und umfassen Aspekte wie § 613a BGB beim IT-
Outsourcing, die Nutzung von Email, Internet, arbeitnehmereigenen Geridten und Social
Media Diensten am Arbeitsplatz. Spezifische datenschutzrechtliche Fragen bestimmter Ver-
tragsparteien oder Geschiftsmodelle sind im jeweiligen Kapitel behandelt, insbesondere bei
Softwareerstellung und Softwarepflege und Support (§ 11 und § 14), Testdaten in IT-
Projekten (§ 18), Cloud Computing (§ 22), Apps und Social Media (§ 28 bzw., aus eher ar-
beitsrechtlicher Sicht, § 37), Gaming (§ 29) sowie im TK-bereichsspezifischen Datenschutz
(§ 31).

Das Geschiftsgeheimnisgesetz (GeschGehG) ist in der 3. Auflage bereits beriicksichtigt
(sieche §§ 11 und 33), die Verabschiedung der Whistleblower-Richtlinie der EU erfolgte am
16.4.2019 nach Redaktionsschluss des Werks und ist daher noch nicht ins Werk eingeflos-
sen. Auch die noch umzusetzenden Anpassungen des Urheberrechts sowie die Richtlinien
zum digitalen Handel bzw. dem Vertrieb digitaler Giiter und das zukiinftige 2. DSAnpuG-
EU konnten noch keine Berticksichtigung finden.

§ 38 fasst die Aspekte der Vorsorge zur Aufrechterhaltung der IT und der Verfiigbarkeit
der teilweise fiir die Fortfiihrung eines Unternehmens unabdinglichen Standard- oder spezi-
fischen Softwarelosungen mit den Sicherungsmoglichkeiten durch Escrow-Vereinbarungen
sowie die Risiken und Konsequenzen einer Insolvenz des Lizenzgebers, des Urhebers oder
des Lizenznehmers zusammen.

Die Fallgestaltungen IT-rechtlicher Beratung fiihren zuweilen zu streitigen Auseinander-
setzungen. So rundet die Darstellung der Forensik (§§ 43-46) einschlieBSlich IT-spezifischem
Strafrecht, gerichtlicher und aufSergerichtlicher Geltendmachung von Anspriichen, Sachver-
standigenbeweis im Zivilprozess, Schlichtung und Mediation das Handbuch ab.

Die Herausgeberinnen danken allen Mitautoren*innen der Vorauflagen und neu gewon-
nen Mitautoren*innen fiir ihre Bereitschaft, das breite Spektrum des IT- und Datenschutz-
rechtes kompakt und praxisorientiert, dennoch umfassend mit zahlreichen Aktualisierungen
und neuen Facetten, Checklisten, Formulierungsmustern und Handlungsempfehlungen so-
wie Rechtsprechungshinweisen abzubilden.

Eine grofle Unterstiitzung bei der Aktualisierung und redaktioneller Bearbeitung der
3. Auflage waren Herr Rechtsanwalt Florian Hinz, Herr Rechtsanwalt Maximilian Jaschke,
Frau Rechtsanwiltin Monika Valkanova, Herr Johannes Witt und Herr Keno Dreessen so-
wie Frau Rechtsanwiltin Vera Franz mit der Erstellung des Stichwortverzeichnisses.

Die Herausgeberinnen danken dem Verlag C.H. Beck, allen voran Herrn Dr. Burkhard
Schroder, der das Werk in neuer Ausstattung und mit erweitertem Sachgebiet als Handbuch
IT- und Datenschutzrecht als Lektor betreut hat.

Miinchen und Berlin, im April 2019 Isabell Conrad
Dr. Astrid Auer-Reinsdorff
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